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Hybridné hrozby
Slabiny Slovenskej republiky ako ciele hybridnych aktivit

Vyzvy spojené s hybridnymi hrozbami si v stcasnosti €oraz castejSie pouZivanym
nastrojom dosahovania poZadovanych cielov Statnych aj nestatnych aktérov. V
hybridnej vojne si aplikované rozliéné nastroje vyuZivajlce zranitelnost a slabiny
dotknutych subjektov. Predkladany &lanok sa bude primarne venovat dvom z nich,
ktoré sa v poslednom obdobi vyraznejSie prejavuju v podmienkach Slovenskej
republiky. Po prvé, kybernetické utoky a po druhé, informacna vojna. Slovenska
republika musi byt pripravena reagovat na oba typy hrozieb a efektivne im &elit.

Hybridné hrozby Definicie hybridnych hrozieb s rézne a musia zostat flexibilné, aby mohli reagovat na
nemozno premenlivi povahu tychto hrozieb a aby vystihli subor r6znych natlakovych a podvratnych
jednoznacéne ¢innosti a konvencnych ¢i nekonvenénych metdd (diplomatickych, vojenskych,
definovat vzhladom ekonomickych a technologickych), ktoré moziu rbézne Statne aj nestatne subjekty
na ich premenlivost koordinovanym spbésobom vyuZivat na to, aby dosiahli konkrétne ciele bez formalneho
Mestélost'. vyhldsenia vojny. Ich definicnym znakom je zneuZivanie zranitelhosti ciela a vytvaranie

neprehladnych situdcii s cieflom narusit rozhodovacie procesy. Nastrojom hybridnych
hrozieb m6zZu byt masivne dezinformacéné kampane, ako aj vyuZivanie sociadlnych médii na
propagandu alebo radikalizaciu, ndbor a priame ovladanie svojich priaznivcov. (Spolo¢ny
ramec..., 2016)

Hybridny utok predstavuje synchronizované vyuZitie viacerych mocenskych ndstrojov
prisposobenych Specifickym slabinam v celom spektre spolocenskych funkcii, s ciefom
dosiahnut synergicky efekt. Vyhodou hybridného Gtoku je to, Ze v Uvodnych fazach je
velmi tazké posudit, ¢i dochadza k aplikacii hybridnych nastrojov. Tie mdzu byt aplikované
dlhodobejsie, pricom skody sa zacinaju prejavovat az oneskorene, ked' je uz schopnost
ciela Ucinne sa branit désledkom tychto Utokov znac¢ne narusenad. (Cullen, 2017)

Priebeh hybridného utoku

Spoloénym znakom Hybridné Utoky s mierené na tzv. slabiny $tatu. Tie predstavuju kritické body systému
hybridnych hrozieb (Statu) a ich zneuZitie moZe viest k naruseniu fungovania Struktury celku, alebo jeho
je utok na kritické jednotlivych casti. Pre zjednoduSenie problematiky sa prispevok zaoberd danymi
body systému — slabinami v ¢ase mieru. Vo vojnovom stave, alebo v stave, v ktorom dochadza k eskaldcii
|2biny subjektu. konfliktu, m6Zu mat Utoky podobny charakter, st vsak daleko rozsiahlejsie a ich intenzita

je vyssia. Hybridné hrozby a ich dopad je naro¢né pochopit bez priamej referencie na tieto
slabiny, ktoré formuju predstavu o probléme.

Hlavnym cielom hybridnych Gtokov je zmenit podstatu subjektu. V praxi to znamena, ze
pévodca Utokov sa snazi narusit spoloCenskd sudrznost Statu, politicky systém,
bezpe&nostné truktury, &i celkové fungovanie $tatu v medzindrodnom prostredi. Utoky

Narodny projekt: Budovanie a posilnenie analytickych kapacit v rezorte obrany a zavedenie klt¢ovych
znalostnych systémov rezortu. Tento projekt je podporeny z Eurépskeho socialneho fondu.
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su vzdy prisposobované tak, aby do ¢o najvacsej miery vyuzili slabiny a Specifika cielového
systému. Hlavnou vyhodou takejto stratégie je nemoznost identifikacie, rozsahu
pbsobenia a efektov Utoku a predovsetkym konkrétneho spustacieho prvku. Ten je totiz
kombinaciou priamych Gtokov a existujucich problémov, takze je naroéné identifikovat
kauzélny vztah medzi pri¢inami a dosledkami.

Je dolezité poznamenat, Ze zvolena stratégia A nemusi nevyhnutne viest k o¢akavanému
vysledku B. Vysledky zvolenych stratégii su ovplyviiované kontextom krajiny, v ktorej je
dana stratégia pouzita. (Cullen, 2017) Tento jav predstavuje dvojsecnu zbran, kedZe
uto¢nik nedokaze dostatocne predikovat, ¢i jeho akcia vyvola pozadovany efekt, pripadne
nevyvola sekunddrne a tercidrne efekty, ktoré budu kontraproduktivne ciefu. Napriklad
utoky sciefom rozdelit spoloénost v suvislosti s dlhodobym neriesenim problémov
narodnostnej mensiny mozu mat dvojaky efekt. Bud nasledkom takychto Utokov zosilnie
nacionalizmus abude ohrozenad spolocenskd sudrinost, alebo dojde k pozitivnym
efektom. V napadnutej krajine sa za¢nu vytvarat institlcie, ktoré problematické body
dostatocne obhaja pred rizikovou ¢astou populacie a miera slabiny ajej potencidlne
vyuzitie sa vyrazne oslabi. Ned6jde k poZzadovanému rozkolu, ale naopak k zosilneniu
Struktury.

Obrazok 1 Vizualizacia hybridného utoku
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ZDROV: Cullen, 2017

V pripade obrazku 1 doslo k utoku na slabinu informacného spektra v normalnom stave.
Jeho efekty sa primarne prejavili vinforma¢nom a politickom spektre a vyvolali zmenu
stavu slabiny, a to na stav krizy. Nasledne sa efekty preliali a prejavili ako sekundarny efekt
v infrastrukture, kde vyvolali nudzovy stav slabiny. V pripade hybridného utoku by
pravdepodobne doslo k simultdnnym dtokom na viac slabin naraz, ¢o by situdciu
a identifikaciu priamej pri¢iny vyrazne stazilo. Vyznamnym produktom hybridného Utoku
je miera prelievania Ci uzZ je umyselna, alebo p6sobi ako vedlajsi produkt aktivity.

Narodny projekt: Budovanie a posilnenie analytickych kapacit v rezorte obrany a zavedenie klt¢ovych
znalostnych systémov rezortu. Tento projekt je podporeny z Eurépskeho socialneho fondu.

A/ 2



Europska Unia

T Efektivna
OBRANY Eurdpsky socialny fond

E MINISTERSTVO | Operaény program
SLOVENSKE) REPUBLIKY verejna sprava

Slabiny a ich vyuZitie proti Slovenskej republike

Podla sprav slovenskych spravodajskych sluzieb (Vojenské spravodajstvo, Slovenska
informacna sluzba) vsucasnosti nedochadza kvyraznému, masivnemu vyuzivaniu
hybridnych nastrojov voci Slovenskej republiky. Dochadza ale kmensim uUtokom
hybridného charakteru, no nie k aplikacii cielenej sofistikovanej stratégie v takom
rozsahu, ktory je zvycajne badatelny pri masivnych hybridnych dtokoch.

Podla spravy VS Vyro€nd sprava Slovenskej informacnej sluzby uvadza, Ze ,..SR doteraz nebola
(2018) na predmetom intenzivnejSej, Specificky zameranej hybridnej kampane niektorého zo
Slovensku dolo statnych alebo nesStdtnych aktérov a nebolo proti nej zaznamenané ani poulZitie
k narastu rizika agresivnejsich prostriedkov ako su rozsiahle kybernetické utoky zamerané na
kybernetickych znefunkénenie infrastruktdry, priama podpora extrémistov, ¢i masivna snaha ziskavat
(tokov zo strany sil citlivé informdcie (napr. mailovd komunikdciu politicky &innych oséb), ktoré mézu byt
cudzej moci. manipulované a vyuZitelné pri diskreditdcii a oslabeni politickych sil, ktoré nevyhovuju

zdujmom utocnikov.” (SIS, 2019) V priestore Slovenskej republike sa aplikacia hybridnych
aktivit sustreduje najma na oblast propagandy a dezinformdcii, ktorych efekty sa nasledne
prelievaju do inych oblasti. Koncom roka 2018 doslo tiez ku kybernetickému atoku na
Ministerstvo zahrani¢nych veci aeurdpskych =zdleZitosti SR. Informacie o inych
kyberneticky utokoch na Statne institucie neboli medializované.

Vojenské spravodajstvo vo svojej sprave uvadza, Ze doslo kzvySeniu rizika
pravdepodobnosti kybernetickych Utokov sil cudzej moci, ktoré spadaju pod hybridny
spbsob vedenia bojovych ¢innosti. Uvadza, Ze ,,...boli ziskané viaceré informdcie, ktoré
indikovali utoky na informacné, alebo komunikacné systémy verejnej a stdtnej spravy s
pouZitim Skodlivého kédu vykazujiucim znaky pokrocilych pretrvdvajucich hrozieb - APT. V
pripade hackerskych skupin boli ziskavané poznatky o ich Strukture, zamerani ¢innosti,
mozZnej podpore zo strany Stdtnych/nestdtnych aktérov a prebiehajuce kybernetické
kampane, na ktorych participuju. V suavislosti s taktikou, metodikou a postupmi,
vyuZivanymi pri kybernetickych operdcidch, boli monitorované aj nové formy aktivit a
spoésobilosti, ktoré vyuZivaju rézne druhy zranitelnosti. V hodnotenom obdobi boli
vyhodnocované indikdtory prepojenia takychto zoskupeni s problematikou pdésobenia
cudzich spravodajskych sluZieb a aktivit cudzej moci v ramci hybridného spésobu vedenia
bojovych operdcii. (VS, 2019)

V pripade utoku na MZVaEZ SR nebol Specifikovany povodca utoku a ani jeho Statna
prislusnost. Premiér Peter Pellegrini uviedol, Ze ,,...kyberneticky utok bol aktivovany zo
zahranicia. Ide o nadndrodnu sofistikovanu SpiondZnu organizdciu, ktord je schopnd
prenikat do informacnych systémov stdtov.” (Ministerstvo zahrani¢nych veci..., 2018)
Cielom atoku bol zisk osobnych dat, nie utajovanych materidlov. Kybernetické utoky ako
prostriedok aplikdcie hybridnych aktivit su velmi ucinné z niekolkych dévodov. Takyto
utok je uskutocnitelny pri relativne nizkych nakladoch pre utocnika. Naklady, ktoré musi
ciel' Gtoku vynaloZit na obranu, su niekolkonasobne vyssie, ¢o Utocnika stavia do vyhodnej
pozicie. Rovnako je velmi naro¢né vystopovat povodcu kybernetickych Utokov. V pripade
profesiondlnych hackerov je to so suéasnymi technolégiami takmer nemozné, pokial
samotny Utocnik nespravi zasadnu chybu. Na blizsiu identifikaciu Uto¢nika sa pouziva aj
preskimanie Stylu Utoku, ktory je pri niektorych utokoch rovnaky, pozostava z podobnej
taktiky, obsahuje podobne napisany Skodlivy kdd.

Narodny projekt: Budovanie a posilnenie analytickych kapacit v rezorte obrany a zavedenie klt¢ovych
znalostnych systémov rezortu. Tento projekt je podporeny z Eurépskeho socialneho fondu.
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KedZe Gtok nie je vo vela pripadoch mozné prisudit pachatelom, otazka potrestania
vinnikov je dal$im problémovym bodom. Kyberneticky Gtok nemd rovnaku pravnu rovinu
ako konvencny utok, napriek tomu, Ze jeho désledky mozu byt dalekosiahle. Dokonca aj
v zriedkavych situaciach, kedy su identifikovani pachatelia kybernetického utoku, nie je
postup v rieseni vidy dostatocne razantny.

V oktébri 2018 napriklad Holandsko zadrzZalo prislusnikov ruskej vojenskej rozviedky pri
pokuse o hackersky Utok na Organizaciu pre zakaz chemickych zbrani. Reakciou na utok
bolo ich vyhostenie. Politickd reakcia pozostavala zverejného odsudenia utokov.
(Holandsko prekazilo rusky..., 2018) Diametralne odliSnu reakciu mal lzrael pocas
kybernetického utoku na jeho strategicku infrastrukturu. lzrael identifikoval budovu,
z ktorej prebiehal kyberneticky Utok azbombardoval ju. Ide o prvy priklad vyuZitia
vojenskej sily proti kybernetickému utoku. (Doffman, 2019) T4ato reakcia je kontroverzna,
ale predstavuje efektivhu odpoved na hybridny Utok a mdze sa stat precedensom.
Zvaiuje sa, ze v pripade Utoku na jednu doménu (napr. kyberneticky utok), by malo dojst
k odpovedi na ind doménu (limitovana vojenskd akcia na infrastruktdru utocnika).
V pripade, Ze by sa takyto typ odpovede zlegitimizoval, Uto¢nik by nevedel, v akej oblasti
jeho dtok vyvold odpoved, ¢o mbze byt dostatoénym odstrasujucim mechanizmom.
(MCDC, 2019)

V Slovenskej Zda sa, Ze najvacsim problémom v kontexte aplikacie hybridnych hrozieb na slabiny na
republike sa Slovensku je vplyv dezinformdcii a propagandy. Ta je efektivna najma preto, Ze nep6sobi
aplikacia hybridnych iba na jednu slabinu, ale na celé spektrum. Jednym zich efektov je zniZovanie dovery
aktivit sustreduje verejnosti vo&i mainstreamovym médiam a erdzia narativov. Castokrat nie je ciefom
najmé na oblast jednoznacne spochybnit oficidlny vyklad udalosti, ale poskytnut alternativne vysvetlenie
propagandy a spochybnit déveryhodnost zdroja. V tomto priestore neexistuje zaklad, na ktorom je
a dezinformacii. mozné stavat azneho prisudzovat zmysel udalostiam, ale vytvdra neistotu

v celospolocenskych otazkach. ZniZzovanie miery dovery verejnosti k mainstreamovym
médiam sa odraZa na podpore tzv. alternativnych médii, ktoré, ako sa prezentuju,
ponukaju pohlad na problematiku z inej strany. Tato alternativa vsak vo vacsine pripadov
neodzrkadluje inu optiku, ale vyhradzuje sa voci mainstreamu aSiri dezinformacie
a falosné spravy.

Vyro€nd sprava Vojenského spravodajstva uvadza, Ze ,,...v suvislosti s negativnymi
ucinkami propagandy na strategickej urovni je dlhodobo zaznamendvané systematické a
cielené Sirenie specifickych narativov. Nejde len o narativy, ktorych predpokladanym
cielom je naruSenie kohézie EU a NATO, alebo také, ktoré su zaloZené najmd na
spomienkovom optimizme tzv. ,slovanskej historie”. Zaznamendvané su vo velkej miere
najmd narativy, ktoré su ideovo zaloZené resp. vyuZzivaju spolocenské deliace linie, ktoré
obsahuju potencidl pre vznik konfliktov. Najvdcsou vyzvou vo vztahu k strategickej
propagande aj nadalej zostdva presné systémové zadefinovanie varovnych problémov a
zostavenie sustavy spolahlivych indikdtorov nevyhnutnych pre objektivne vyhodnocovanie
tejto hrozby. Dévodom potreby takéhoto rdmcovania je, Ze je velmi problematické
spolahlivo a objektivne rozliSit, ktoré narativy su vysledkom cielenych skodlivych aktivit
externych bezpecnostnych aktérov a ktoré su napriklad v polarizovanej spolocnosti
prirodzenym vysledkom legitimnych spolocenskych, alebo vnutropolitickych procesov, Ci
len prirodzenym vysledkom videnia sveta jednotlivcami, alebo socidlno - spolo¢enskymi
zoskupeniami. Bez takéhoto rdmcovania nie je moZné nastavit strategicku komunikdciu
ani prijimat dalsie efektivne protiopatrenia.” (VS, 2019)

Narodny projekt: Budovanie a posilnenie analytickych kapacit v rezorte obrany a zavedenie klt¢ovych
znalostnych systémov rezortu. Tento projekt je podporeny z Eurépskeho socialneho fondu.
U/ 4



Eurdpska unia

MINISTERSTVO Operacny program
Eurdpsky socialny fond

OBRANY EfEktlv’na }
SLOVENSKE] REPUBLIKY verejna sprava

Jednym z désledkov tychto aktivit je aj existencia vysokej miery obcanov, ktori veria
konspiraCnym tedridm a nedOveruju vzdpadnu orientaciu Slovenskej republiky a
jej integraciu do zapadnych Struktdr. Mimovladna organizacia Globsec vykonala v tejto
oblasti niekolko vyskumov. Graf 1 a 2 zobrazuju, Ze Slovensko ma spomedzi krajin V4
vysokl mieru inklinacie verit v kon3piracie a Ze jeho orientacia smerom do Struktdr NATO
je vo vysokej miere nepodporovana.

SR v roku 2018 Graf 1 Percento respondentov z krajin V4, ktori by chceli, aby ich $tat zotrval v NATO
vykazovala v pripade, Ze by sa u nich najblizsi vikend konalo referendum o ¢lenstve v NATO
najniz$iu mieru
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ZDROIJ: Globsec, 2018

Obyvatelia SR majl Graf 2 Odpovede respondentov z V4 krajin na otazku: ,,Do akej miery suhlasite alebo

podla prieskumov nesuhlasite s nasledovhym tvrdenim — NATO akoalicia vedena USA podporuje
vy$Siu tendenciu teroristov v Syrii?“
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ZDROIJ: Globsec, 2018

Narodny projekt: Budovanie a posilnenie analytickych kapacit v rezorte obrany a zavedenie klt¢ovych
znalostnych systémov rezortu. Tento projekt je podporeny z Eurépskeho socialneho fondu.
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Zaver

Slovenska republika ma niekolko slabin, ktoré mozu byt potencidlne vyuzité vodi jej
zdujmom vramci hybridného spdsobu vedenia boja. SU nimi najma zneuzitelnost
kybernetického priestoru a vyuzitie dezinformacii na ovplyviiovanie verejnej mienky.
Niektoré z nich vyuZivané nie su, niektoré ¢iasto¢ne, a na niektoré je vyvijany mierny tlak.
Predpoklada sa, Zze hybridné Gtoky budud v konfliktoch budicnosti tvorit vyznamnu éast
spOsobu vedenia boja. Velmi délezZitd ulohu tu preto budd mat spravodajské sluzby,
ktorych fungovanie je pre bezpelnost statu kritické. Slovenska republika sa v st€asnosti
nenachadza v hlavhom ciele zaujmov Utocnikov, situacia by vsak nemala byt podceriovana
minimalne kvdli konfliktu na Ukrajine, v ktorom hybridné Gtoky tvoria vyznamnu cast
vojenskej taktiky. Tym, Ze z politickej a geopolitickej pozicie sme schopni dostatocne
sledovat udalosti a ich vyvin, mali by sme k danej problematike pristupovat preventivne a
zodpovedne. Hybridné slabiny by mali byt mitigované, aby ich v pripade zmeny situacie
bolo naroc¢nejsie zneuzit. Vo vSeobecnosti by mali byt dobre odkomunikované
problémové spolocenské témy a mala by sa zintenzivnit snaha o ich rieSenie. Je potrebné
dbat na urovern komunikdcie medzi Statmi averejnostou. Dbat na transparentnost
a otvorenost v ramci zdkona. Mala by existovat jednota v medzindrodnej orientacii
politickych Spic¢iek. Tie by mali nasledovat snahu o limitovanie dezinformacii
a propagandy, ktoré nesmu byt vyuZivané v ramci politického boja. V oblasti kybernetickej
bezpecénosti je potrebné zvysit schopnost Statu branit sa tak, aby sa kyberneticky utok stal
pre pévodcu rizikovou a nakladnou operdciou, ¢i uz z finanéného hladiska alebo z pohladu
moznej retriblcie.

Clanok vysiel vzborniku prispevkov z konferencie ,Narodnad a medzinirodna
bezpeénost 2019“, AOS LM

Materidl prezentuje ndzory autora a Analytického utvaru MO SR, ktoré nemusia
nevyhnutne odzrkadfovat oficidlne ndzory a politiky Ministerstva obrany SR. Cielom
vystupov AU je podnecovat a zlepsovat odbornu a verejnu diskusiu na aktudine témy v
oblasti obrannej a bezpecnostnej politiky Statu. Prdca nepresla jazykovou tupravou.

Narodny projekt: Budovanie a posilnenie analytickych kapacit v rezorte obrany a zavedenie klt¢ovych
znalostnych systémov rezortu. Tento projekt je podporeny z Eurépskeho socialneho fondu.
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